
Komunikator szyfrujący RAW do bezpiecznych
rozmów 

 

 

 

 

 

 

 

       

Cena produktu  

299,00 zł  

 

  

Opis produktu  

 

Produkt niedostępny!

 



Zamów podobny produkt: Telefon szyfrujący TAG-T1.

Szyfrujący komunikator RAW

Bezpieczna komunikacja GSM

 

Komunikator szyfrujący RAW do bezpiecznych rozmów

Komunikator RAW to nowoczesna aplikacja gwarantująca całkowite bezpieczeństwo
komunikacji. Zaawansowana ochrona kryptograficzna zapobiega przechwytywaniu i
dekodowaniu zarówno rozmów telefonicznych, jak i wiadomości tekstowych i MMS. Idealne
rozwiązanie dla biznesmenów oraz osób, którym zależy na ochronie własnej prywatności.

Bezpieczeństwo rozmów telefonicznych jest w dzisiejszych czasach kwestią kluczową, zwłaszcza
jeżeli mówimy o sferze zawodowej. Biznesmeni utrzymujący częste kontakty na odległość muszą
liczyć się z działalnością nieuczciwej konkurencji, która może próbować wykraść poufne
informacje. Jeżeli chcesz zapewnić sobie maksymalne bezpieczeństwo wybierz komunikator RAW.
Nowoczesna aplikacja zapewnia całkowitą prywatność wszelkich prowadzonych rozmów dzięki
szyfrowaniu metodą end 2 end. System nie przetwarza danych w chmurze, dzięki czemu
prywatność korespondencji nie jest uzależniona od intencji dostawcy usługi. Bogata
funkcjonalność, prywatna książka adresowa i ochrona podczas korzystania z sieci Wi-Fi to jego
najważniejsze atuty. Aplikacja dostępna jest na telefony z systemem Android i iOS.

W ofercie posiadamy też nowoczesny telefon RAW Secure Phone z zainstalowanym
komunikatorem i zmodyfikowanym system operacyjnym.

 

Miesiąc Gratis
Z kodem rabatowym RAWSPY miesięczna licencja gratis.

Komunikacja między klientem a serwerem

 

/telefon-szyfrujacy-tag-t1-bezpieczne-polaczenia-i-wiadomosci-2030.html
/bezpieczny-telefon-szyfrujacy-raw-secure-phone-1983.html


Dostępne są dwie wersje
serwer prywatny (komputer osobisty),
serwer RAW udostępniany przez producenta.

Najważniejsze cechy komunikatora RAW

Platforma komunikacyjna do bezpiecznych rozmów

Sercem oprogramowania jest specjalna platforma komunikacyjna. Wszystkie
przechowywane przez nią dane i prowadzone za jej pośrednictwem rozmowy są szyfrowane
udaremniając jakiekolwiek próby ataku z zewnątrz. Konfiguracja serwera uniemożliwia
wgląd w przesyłane informacje w obrębie platformy poza dwiema uwierzytelnionymi w
systemie aplikacjami. Platforma jest też bardzo wygodna i łatwa w użyciu.

Szyfrowanie end 2 end

Działanie systemu opiera się na szyfrowaniu end 2 end. Oznacza to, że nie jest możliwe

 



odszyfrowanie wiadomości ani przez serwer ani żadną osobę zdolną do przechwycenia
komunikatu podczas transmisji. Dwa urządzenia korzystają z jednego bezpiecznego kanału z
innym zestawem kluczy dla każdej sesji komunikacyjnej. Zaawansowany moduł
kryptograficzny dzięki wykorzystaniu wydajnych prymitywów kryptograficznych takich jak
Curve25519, XSalsa20, Poly1305, Blake2 gwarantuje wysoki stopień ochrony.

Moduł BARK wykrywający zagrożenia

Komunikator chroniony jest przez moduł BARK, którego celem jest wykrywanie
potencjalnych zagrożeń dla systemu operacyjnego i zwiększenie ogólnego poziomu
bezpieczeństwa. Wśród mechanizmów zabezpieczających przed próbami złamania telefonu
znajdują się takie rozwiązania jak:

konfigurowalny moduł zaciemniający,
mechanizm zapobiegający klonowaniu danych,
szyfrowanie repozytorium danych na smartfonie.

Jeżeli BARK wykryje jakąkolwiek próbę inwigilacji komunikator wyłączy się w losowym
momencie bez możliwości jego ponownego uruchomienia. W celu przywrócenia
funkcjonalności konieczne jest kontakt z producentem w celu weryfikacji. System jest
aktualizowany na bieżąco dostosowując się do nowych rodzajów zagrożeń.

Bogate funkcje komunikatora

Platforma komunikacyjna umożliwia przesyłanie standardowych wiadomości tekstowych i
multimedialnych, rozmowy głosowe i konferencyjne, a także możliwość tworzenia grup. Do
dodatkowych funkcjonalności należy poczta głosowa, przesyłanie plików wideo z funkcją
catch-up, lokalizacja komunikatora na mapie i zintegrowana z aplikacją kamera.

Komunikacja z serwerem zewnętrznym

 



System umożliwia komunikację z wybranymi przez operatora osobami, które nie należą do
grupy komunikacyjnej. Połączenie odbywa się poprzez darmową wersję aplikacji o
ograniczonych możliwościach.

Prywatna książka adresowa

System posiada wewnętrzną książkę adresową, do której wgląd ma wyłącznie właściciel
komunikatora.

Dodatkowe zabezpieczenie plików

Dodatkowy numer PIN stanowi zabezpieczenie dostępu do zgromadzonych danych w
aplikacji.

Samozniszczalne wiadomości

Komunikator umożliwia przesyłanie wiadomości z ustawionym czasem wygaśnięcia i
mechanizmem samo-skasowania.

Bezpieczne korzystanie z Wi-Fi

Za każdym uruchomieniem funkcji Wi-Fi nadawany jest inny losowo wytworzony
numer MAC. Rozwiązanie to zapewnia bezpieczeństwo i anonimowość podczas korzystania
z Wi-Fi.

 



Ochrona zgodna z NATO Restricted

Ochrona zgodna z NATO RESTRICTED stanowi dowód na spełnienie restrykcyjnych norm
i standardów bezpieczeństwa.

Materiały do pobrania

Dokument do pobrania

Opis działania systemu.

 

Wygląd aplikacji

  
  

Kody produktu  

Reference: -
EAN13: -

 

http://www.spyshop.pl/img/cms/pdf/komunikator-raw.pdf


UPC: -  
  

Galeria zdjęć  
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