Aplikagja

Bezpieczny RAW
Komunikator

System szyfrowania CERTYFIK A
aplikacji posiada

certyfikat

bezpieczenstwa

NATO RESTRICTED. | RESTRICTED

Szyfrowany komunikator dostepny
na komputery i smartfony.




RAW

CYBER & INTELLIGENCE

Stanowimy profesjonalny zespot ekspertow zajmujqcy sie tematykg
cyberbezpieczenstwa urzqgdzen mobilnych.

Posiadamy wtasny lab informatyki Sledczej
Mamy silne zaplecze kompetencyjne oraz biezgcg praktyke

Realizujemy Projekt RAW Secure Phone wspaétfinansowany przez
NCBIR

Wydajnosc Praktyczne podejscie Uczciwosc

Entuzjazm Tajemnica Profesjonalizm

RAW Sp. z 0.0. NIP 5213792855
ul. Domaniewska 17/19 lok. 133 KRS 0000692945 office@rawcyber.pl
02-672 Warszawa REGON 368202572 rawcyber.pl




Dzieki RAW Komunikator zyskujesz
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Wykrywanie wtaman. Aplikacja dostepna
Automatyczna blokada na urzadzenia:
komunikatora

Komunikacja bez
posrednictwa zewnetrznych
serwerow. Kontrola nad =
. e +Y
poufnoscig danych l'l

and0ID

Szyfrowana wymiana
korespondencji m.in.:

®* rozmowy gfosowe

* wiadomosci tekstowe
¢ chaty

* dokumenty

Wewnetrzna ksigzka
adresowa wytgcznie do
dyspozycji uzytkownika
RAW komunikatora




Schemat
szyfrowania

Bezpieczny kanat

Dwa urzgdzenia zestawiajq
jeden bezpieczny kanat

0 innych kluczach dla kazdej
sesji komunikacyjnej.

Double ratchet

Czesc rdzenia
kryptograficznego
zapewniajgca szyfrowanie
end - to end.

Weryfikacja komunikacji
Cata komunikacja jest
zapewniana przez
wzajemny mechanizm
weryfikacji miedzy
serwerem, a klientem.

Rozproszony klucz
szyfrujacy

Dane lokalne sq chronione
i szyfrowane przez
rozproszony klucz
szyfrujacy.

Zaufane komponenty
szyfrowania

Rdzen kryptograficzny

i protokoty szyfrowania sg
oparte na X25519, XSalsa20,
ChaCha20 i Ed25518.

Bezpieczenstwo warstwy
transportowej

Caty ruch miedzy serwerem,
a klientem jest
zabezpieczony przez TLS.
Zapewniona jest
weryfikacja tozsamosci
serwera.

Bezpieczny dispatcher
wiadomosci

Serwer umozliwia
wysytanie i konfiguracje
kanatu tylko miedzy
potwierdzonymi
uzqgdzeniami
(kontaktami).



Technologia szyfrowania

Szyfrowanie komunikacji End 2 End jest wykorzystywane
w komunikacji miedzy dwoma wewnetrznymi
aplikacjami. Serwer dziata jako proxy dla wiadomosci
wysytanych przez ten bezpieczny kanat komunikacyjny.
"Zaszyfrowane end-to-end" oznacza, ze nikt inny niz
zamierzony odbiorca nie moze odszyfrowac wystanej
wiadomosci - ani serwer, ani zadna inna osoba, ktdra
moze przechwyci¢ go podczas transmisji.

Petna kontrola nad catoscig infrastruktury on-prem.
Petne szyfrowanie E2E,

Brak treSci po stronie serwera (data at rest).

RASP (Runtime application self - protection).
Obfuskacja kodu aplikacji.

Atestacja.

Rozproszone zarzgdzanie prywatnym
kluczem sesyjnym.

Klucz nigdy nie jest przechowywany

w pamieci trwatej.

Klucz w pamieci RAM tylko

w momencie budowania kryptogramu.
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Podstawowa funkcjonalnosc

Rozmowy Prywatna
gtosowe ksigzka

adresowa

Udostepnianie
@ lokalizacji
na zgdanie

Wiadomosci Wiadomosci
prywatne gtosowe

oraz grupowet



